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Szczegdtowy Opis Przedmiotu Zamodwienia

Przeprowadzenie szkolen z cyberbezpieczenstwa
dla pracownikow oraz dla administratora IT
Urzedu Gminy w Jastkowie i Gminnego Osrodka
Pomocy Spotecznej w Jastkowie
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1. Zestawienie iloSciowe.

Lp. Nazwa lloé¢ Czgsc
1. | Zakup ustug szkolenia administratora IT — szkolenie UTM 1 osoba 1
2. | Zakup ustug szkolenia administratora IT — szkolenia autoryzowane
1 osoba 2
CompTIA
3. | Zakup ustug szkolenia administratora IT - szkolenie w zakresie
1 osoba 3
audytu wewnetrznego
4. | Zakup ustug szkolenia z cyberbezpieczeristwa dla pracownikéw 60 0sbéb 4

Wykonawca moze sktadac oferte na poszczegdlne czesci zamowienia.

A

2. Wymagania ogolne dla szkolen.

Jednostka czasowq szkolenia jest 1 godzina szkoleniowa (1 godzina szkolenia = 45 minut).
Szkolenia bedg trwaty maksymalnie 8 godzin szkoleniowych w ciggu dnia.

Szkolenia beda odbywac sie w dni robocze w godzinach 7.30 —17.00.

Szkolenia beda prowadzone w jezyku polskim w formule stacjonarnej w siedzibie Wykonawcy lub
Zamawiajgcego. Zamawiajgcy nie dopuszcza prowadzenia szkolen w trybie zdalnym w formule on-
line.

. Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego dziennego

harmonogramu prac, dostarczonego przez Wykonawce Zamawiajgcemu nie pdzniej niz 14 dni przed
rozpoczeciem szkolenia.

Szkolenia prowadzone bedg na podstawie zaakceptowanego przez Zamawiajgcego szczegdtowego
zakresu merytorycznego szkolenia dostarczonego przez Wykonawce.

. W przypadku szkolen trwajgcych do 3 godzin, przewiduje sie jedng przerwe trwajgcg 15 minut.

W przypadku szkolen trwajacych powyzej 3 godzin, organizowane beda dwie przerwy trwajace 15
minut kazda. Dodatkowo, w przypadku szkolen trwajacych 8 godzin zaplanowana jest przerwa
trwajgca 30 minut.

W ramach organizacji szkolen Zamawiajacy zapewni rekrutacje oséb biorgcych udziat w szkoleniach.

. W ramach organizacji szkolern Wykonawca zapewni:

a. Materiaty szkoleniowe, obejmujgce szczegdtowy zakres szkolenia, harmonogram dzienny
szkolenia oraz materiaty merytoryczne (np. skrypty, podreczniki, zeszyty informacyjne,
broszury) w formie papierowej lub elektronicznej, zawierajgce szczegdétowe informacje, ktore
bedg omawiane podczas szkolenia. Ponadto w przypadku organizacji szkolen w formule
stacjonarnej (w siedzibie Zamawiajgcego), uczestnicy otrzymajq materiaty pisarskie, w tym
zeszyty, dtugopisy, otowki itp. Materiaty szkoleniowe przekazywane sg nieodptatnie
uczestnikom na wtasnos¢. 2 egzemplarze materiatéw szkoleniowych zostang przekazane
Zamawiajgcemu w celach archiwalnych.

b. W przypadku szkolen stacjonarnych w siedzibie Zamawiajgcego oraz o ile wynika to
z programu szkolenia Wykonawca zapewni sprzet komputerowy dla kazdego uczestnika
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szkolenia umozliwiajgcy przeprowadzenie szkolenia oraz wystarczajacg liczbe wtasnych licencji

na oprogramowanie komputerowe wykorzystywane przy realizacji szkolen.

Projektor multimedialny, tablice i inne artykuty niezbedne do prowadzenia szkolen

w przypadku prowadzenia szkolen stacjonarnych w siedzibie Zamawiajgcego.

Witasciwe dziatania promocyjne i informacyjne dotyczagce szkoled, w tym witasciwe

oznakowanie sal szkoleniowych, jak réwniez oznakowanie w odpowiedni sposéb materiatow

szkoleniowych przekazanych uczestnikom oraz Zamawiajgcemu w celach archiwalnych

obowigzkowymi oznaczeniami Beneficjentéw Funduszy Europejskich.

Wydanie uczestnikom szkolenia imiennych zaswiadczen o ukonczeniu danego szkolenia.

Kadre trenerska posiadajacg wiedze i umiejetnosci adekwatne do rodzaju i zakresu

merytorycznego szkolenia, zdolng do petnej realizacji wymogodw zwigzanych z prowadzeniem

szkolen.

Prowadzenie dokumentacji szkolert w jednakowy sposdb (dotyczy tylko i wytgcznie czesci nr 4

— szkolenia z cyberbezpieczenstwa dla pracownikéw). Na dokumentacje szkolenia sktadaja sie:

e Llista obecnosci uczestnikdw szkolenia (dzienne, wypetniane oddzielnie kazdego dnia
szkolenia).

e Lista odbioru zaswiadczen o ukoriczeniu szkolenia.

e Potwierdzenie przez uczestnikdw odbioru materiatéw szkoleniowych.

e Przeprowadzenie ankiet satysfakcji po kazdym szkoleniu.

e Sporzadzony przez kadre trenerska dziennik zaje¢, zawierajacy szczegdtowe informacje na
temat przebiegu oraz zakresu merytorycznego szkolenia, podpisany po zakonczeniu
szkolenia przez prowadzacego szkolenie.

. Opis przedmiotu zamowienia dla czesci nr 1.

Przedmiotem zaméwienia w tej czesci jest realizacja szkolenia w zakresie UTM dla administratora IT.

W ra

mach ramowego programu szkoledn Wykonawca powinien ujg¢ minimum nastepujgce

zagadnienia:

1. W zakresie konfiguracji i uzytkowania urzadzenia UTM (Zamawiajacy posiada urzadzenie firmy

Fortigate) (min. 20 godzin szkoleniowych):

1)

Wstepna konfiguracja urzadzenia UTM

¢ Tryby pracy NAT/Transparent

¢ Konfiguracja sieci i routingu

¢ System Dashboard i moduty systemu

¢ Administracja urzadzeniem (WWW, CLI)
Polityki zapory sieciowej

¢ Koncepcja firewall w urzgdzeniach UTM

¢ Tworzenie obiektéw dla regut firewall

¢ Translacja adresow NAT i Virtual IP
Optymalizacja ruchu sieciowego (ksztattowanie pasma)
Konfiguracja funkcji ochronnych (profile bezpieczerstwa)

¢ Ochrona antywirusowa

¢ Filtrowanie antyspamowe

* System IPS / DoS Policy
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e Kontrola ruchu WWW / blokowanie URL / DNS Filter
¢ Kontrola aplikacji
* Reputacja klienta
¢ Data Leakage Prevention (DLP)
5) Inspekcja ruchu SSL
6) Konfiguracja potaczen SSL VPN
7) Biezaca obstuga systemu
e Tworzenie kopii zapasowej konfiguracji i jej odtwarzanie
¢ Aktualizacja firmware
¢ Administrowanie kontami uzytkownikéw i profilami dostepu i) Logowanie i alerty
e Omédwienie sposobdw logowania.
8) Wirtualizacja w obrebie urzadzenia — koncepcja wirtualnych domen (VDOM)
* Wykorzystanie trybow pracy NAT / Transparent
9) Zaawansowana konfiguracja sieci i routingu
e Tworzenie sieci VLAN
¢ Routing dynamiczny
¢ Pojecie Policy Routingu
¢ Load Balancing oraz redundancja facz internetowych
10) Uwierzytelnianie uzytkownikéw
¢ Integracja z ustugami katalogowymi — FSSO
* Tworzenie regut firewall w oparciu o grupy uzytkownikow
¢ Konta uzytkownikoéw gosci
¢ Dwusktadnikowa autoryzacja
* Rozpoznawanie i uwierzytelnianie urzadzen
11) Endpoint Control
¢ Integracja z aplikacjg zarzadzania urzagdzeniem korncowym
12) Wirtualne sieci prywatne (VPN)
¢ |PSec VPN site-to-site client-to-site
* Rozwigzywanie problemdw z potgczeniami VPN
13) Diagnostyka i rozwigzywanie problemoéw
14) Konfiguracja urzadzen do pracy w klastrze HA
e Tryby pracy klastra

¢ Topologia potgczen i konfiguracja urzadzen

Dodatkowe wymagania:

W ramach ustugi zostanie przeszkolona 1 osoba.

Szkolenie powinno trwac tgcznie minimum 20 godzin szkoleniowych dla jednej osoby.

Ustugi szkoleniowe dotyczace UTM muszg byé wykonane przez osobe lub osoby posiadajace
certyfikat producenta sprzetu lub oprogramowania w zakresie odpowiadajagcym przedmiotowi
szkolenia i wiedze z zakresu instalacji, konfigurowania oraz zarzadzania sprzetem lub
oprogramowaniem.

Szkolenia mogg trwaé nie dtuzej niz do 31 maja 2026 .

Uczestnik po zakonczeniu szkolenia otrzyma certyfikat lub zaswiadczenie lub inny dokument
potwierdzajacy uczestnictwo w szkoleniu.
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4. Opis przedmiotu zamowienia dla czesci nr 2.

Przedmiotem zamdwienia w tej czesci jest realizacja autoryzowanych szkolen CompTIA dla
administratora IT.

W ramach ramowego programu szkoledn Wykonawca powinien ujgé minimum nastepujace
zagadnienia:

1. W zakresie certyfikacji CompTIA Network+ (min. 35 godzin szkoleniowych):
1) Architektura sieciowa i model referencyjny OSI.
2) Okablowanie sieci Ethernet.
3) Przetgczanie w sieciach Ethernetowych.
4) Rozwigzywanie problemdw sieci Ethernet.

5) Protokot IPv4.

6) Wsparcie dla sieci IPv4 i IPv6.

7) Konfigurowanie i rozwigzywanie problemoéw z routerami.
8) Topologie i typy sieci.

9) Protokoty warstwy transportowe;j.

10) Ustugi sieciowe.

11) Aplikacje sieciowe.

12) Dostepnosc sieci.

13) Bezpieczenstwo sieci.

14) Rozwigzywanie probleméw w zabezpieczonych sieciach.
15) Rozwigzywanie probleméw w sieciach bezprzewodowych.
16) tacza WAN i metody zdalnego dostepu.

17) Koncepcje bezpieczenistwa organizacyjnego i fizycznego.
18) Disaster Recovery i High Availability.

19) Techniki zabezpieczania sieci.

20) Architektura chmury i centrum danych.

2. W zakresie certyfikacji CompTIA Security+ (min. 35 godzin szkoleniowych):
1) Definicja bezpieczenstwa informacji;

N

Cele bezpieczenstwa: poufnosé, integralnos¢, dostepnosc (CIA triad);

w

Cykl zycia zarzadzania ryzykiem;

I

Zasady ochrony danych;

A U

Identyfikacja, ocena i zarzadzanie ryzykiem;

~N

)

)

)

) Typy ryzyka: ryzyko operacyjne, strategiczne, techniczne;

)

) Dziatania w odpowiedzi na ryzyko: unikanie, tagodzenie, akceptacja, transfer;
)

00

Ataki sieciowe (np. DDoS, sniffing);

9) Malware (wirusy, trojany, ransomware);
10) Phishing i social engineering;

11) Aplikacje i exploity;

12) Inne zagrozenia (e.g. insider threats);
13) Zasady ochrony przed atakami z sieci;
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14) Oprogramowanie ochrony przed malwarem i atakami;

15) Firewalle, IDS/IPS (Intrusion Detection/Prevention Systems);
16) VPN i zdalny dostep;

17) Ochrona przed atakami (np. ACL, NAT);

18) Rodzaje kryptografii: symetryczna, asymetryczna, hashowanie;
19) Zastosowania SSL/TLS, HTTPS;

20) Certyfikaty cyfrowe, PKI (Public Key Infrastructure);

21) Algorytmy kryptograficzne i ich zastosowanie;

22) Modele chmurowe: |aa$, Paa$, Saas;

23) Ryzyka i bezpieczenstwo chmury;

24) Zasady ochrony danych w chmurze;

25) Metody uwierzytelniania: hasta, uwierzytelnianie wielosktadnikowe (MFA), biometryczne;
26) Systemy Single Sign-On (SSO);

27) Zasady zarzadzania uprawnieniami;

28) Zabezpieczanie kont uzytkownikéw;

29) Kontrola dostepu na podstawie rdl (RBAC);

30) Implementacja polityk dostepu;

31) Metody szyfrowania danych: w spoczynku, w trakcie przesytania;
32) Zarzadzanie kluczami szyfrowania;

33) Zabezpieczanie urzagdzen mobilnych i nosnikéw danych;

34) Planowanie backupoéw;

35) Procesy odzyskiwania danych po awarii (Disaster Recovery, Business Continuity);
36) Zasady ochrony danych w systemach rozproszonych;

37) Cykl zycia incydentu bezpieczenstwa;

38) Zasady tworzenia planu odpowiedzi na incydenty;

39) Zbieranie dowodéw i analiza incydentéw;

40) Zbieranie i analiza logéw;

41) Testowanie odpornosci na ataki: Red Team, Blue Team;

42) Uzycie SIEM (Security Information and Event Management);
43) Monitorowanie ruchu sieciowego;

44) Analiza zagrozen i podatnosci;

45) Dokumentacja wynikéw audytow;

46) Sporzadzanie raportow bezpieczenstwa.

W zakresie certyfikacji CompTIA Serewer+ (min. 35 godzin szkoleniowych):

1) Instalacja sprzetu fizycznego: montaz w szafach, okablowanie, zarzadzanie zasilaniem i
chtodzeniem.

2) Wdrazanie i zarzadzanie pamiecig masowgq: poziomy RAID, pamie¢ wspotdzielona i
planowanie pojemnosci.

3) Konserwacja sprzetu: zarzadzanie poza pasmem, aktualizacje oprogramowania uktadowego i
komponenty z mozliwoscig wymiany podczas pracy.

4) Instalacja systemdw operacyjnych serwerdw: typy partycji, systemy plikdw i metody
instalacji.

5) Konfiguracja ustug sieciowych: adresowanie IP, DNS, DHCP i sieci VLAN.
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6) Zarzadzanie funkcjami serwera: role, monitorowanie, migracja danych i wskazniki
wydajnosci.

7) Woysoka dostepnosc: klastrowanie, réwnowazenie obcigzenia i procesy przetgczania
awaryjnego.

8) Wirtualizacja: host a gos¢, alokacja zasobdw i modele chmury.

9) Podstawy skryptéw: petle, zmienne i typowe zadania serwerowe.

10) Zarzadzanie zasobami: dokumentacja, zarzadzanie cyklem zycia i bezpieczne
przechowywanie.

11) Bezpieczenstwo danych: szyfrowanie, zasady przechowywania i zarzadzanie cyklem zycia.

12) Bezpieczenstwo fizyczne: kontrola dostepu, kontrola srodowiska i systemy biometryczne.

13) Zarzadzanie tozsamoscig i dostepem: konta uzytkownikow, MFA i uprawnienia.

14) Strategie ograniczania ryzyka: zapobieganie ztosliwemu oprogramowaniu, DLP i SIEM.

15) Zabezpieczanie serwerdw: aktualizacje systemu operacyjnego, wyfaczanie nieuzywanych
ustug i bezpieczenstwo hosta.

16) Wycofywanie z eksploatacji: niszczenie no$nikdw, recykling i zarzagdzanie zasobami.

17) Rozwigzywanie probleméw sprzetowych: problemy z zasilaniem, awarie pamieci masowe;j i
problemy z tgcznoscia.

18) Rozwigzywanie problemdw zwigzanych z oprogramowaniem: btedy systemu operacyjnego,
problemy z aplikacjami i awarie poprawek.

19) Rozwigzywanie problemdéw zwigzanych z siecig: opdznienia, nieprawidtowe konfiguracje i
naruszenia bezpieczenstwa.

20) Odzyskiwanie danych po awarii: strategie tworzenia kopii zapasowych, testowanie
odzyskiwania danych i weryfikacja przetgczania awaryjnego.

Dodatkowe wymagania:

W ramach ustugi zostanie przeszkolona 1 osoba.

Szkolenie powinno trwaé tgcznie minimum 105 godzin szkoleniowych dla jednej osoby.

Ustugi szkoleniowe dotyczace certyfikacji CompTIA muszg by¢ przeprowadzone w autoryzowanym
osrodku CompTIA przez autoryzowanego trenera CompTIA.

Szkolenia moga trwaé nie dtuzej niz do 31 maja 2026 .

Uczestnik po zakonczeniu szkolenia otrzyma certyfikat lub zaswiadczenie lub inny dokument
potwierdzajgcy uczestnictwo w szkoleniu.

5. Opis przedmiotu zamowienia dla czesci nr 3.

Przedmiotem zamdwienia w tej czesci jest realizacja szkoledA w zakresie audytora wewnetrznego
Systemu Zarzgdzania Bezpieczeistwem Informac;ji ISO 27001 dla administratora IT.

W ramach ramowego programu szkoled Wykonawca powinien ujg¢ minimum nastepujgce
zagadnienia:
1. W zakresie audytora wewnetrznego Systemu Zarzgdzania Bezpieczenstwem Informacji ISO 27001
(min. 15 godzin szkoleniowych):
1) Pojecie bezpieczenstwa informacji.
2) NormaISO 27001 jako model budowy Systemu Zarzgdzania Bezpieczeristwem Informacji.
3) Wymagania normy ISO 27001
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4) Wymagania systemowe - PDCA, szacowanie i zarzgdzanie ryzykiem.
5) Audyty systemu.

6) Przeglady systemu.

7) Doskonalenie systemu.

8) Planowanie audytu.

9) Prowadzenie badan audytowych.

10) Identyfikacja niezgodnosci.

11) Dokumentowanie wynikéw audytu.

12) Udziat w dziataniach doskonalacych.

Dodatkowe wymagania:

P wnN e

W ramach ustugi zostanie przeszkolona 1 osoba.

Szkolenie powinno trwac facznie minimum 15 godzin szkoleniowych dla jednej osoby.

Szkolenia mogg trwad nie dtuzej niz do 31 maja 2026 r.

Uczestnik po zakonczeniu szkolenia otrzyma certyfikat lub zaswiadczenie lub inny dokument
potwierdzajacy uczestnictwo w szkoleniu.

6. Opis przedmiotu zamowienia dla czesci nr 4.

Przedmiotem zamdwienia w tej czesci jest realizacja szkolen z cyberbezpieczenistwa dla pracownikéw

Urzedu Gminy w Jastkowie oraz Gminnego Osrodka Pomocy Spotecznej w Jastkowie.

W ramach ramowego programu szkolen Zamawiajgcy zaleca ujgé nastepujgce zagadnienia:

el

9.
10.
11.
12.

Gtéwne zatozenia i wymagania prawne cyberbezpieczeristwa w pracy urzednika.

Polityka bezpieczeristwa w organizacji.

Definicja incydentu bezpieczenstwa i zasady postepowania z incydentem.

Rodzaje atakdw: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki
przez poczte e-mail (fatszywe e-maile), ataki przez strony WWW, ataki przez telefon, phishing,
spoofing, spam.

Bezpieczenstwo fizyczne - urzadzenia, dokumenty, ,czyste biurko”.

Zabezpieczenie informatycznych nosnikdw danych — pendrivy i pamieci zewnetrzne.

. Zdalny dostep do zasobow jednostki i korzystanie z urzadzen prywatnych przez pracownikéw oraz

zwigzane z tym potencjalne zagrozenia.

Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcow ustug
informatycznych.
Prawidtowe korzystanie z oprogramowania antywirusowego.

Zasady aktualizacji programéw i aplikacji.
Szyfrowanie dokumentdw i poczty elektronicznej.
Polityka haset, zarzgdzanie dostepem i tozsamoscia.

Dodatkowe wymagania:




1.
2.
3.
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W ramach ustugi zostanie przeszkolone 60 oséb w 5 grupach maksimum 15-osobowych.

Szkolenie powinno trwaé minimum 6 godzin szkoleniowych dla 1 grupy szkoleniowe;.
Szkolenia mogg trwad nie dtuzej niz do 31 maja 2026 .
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